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Resumen. Con el uso del internet hoy en dia estamos inmersos en la sociedad de la informacién y tecnologia,
manteniéndonos siempre conectados y al mismo tiempo expuestos, en ese sentido la seguridad de la informacién busca
proteger la informacion, la seguridad informdtica no sélo busca proteger la informacion, sino también la infraestructura que
la rodea (como procesos y sistemas) y finalmente se encuentra la ciberseguridad que abarca la infraestructura de una
organizacion y/6 pafs; teniendo con esto tres dreas de vital importancia enfocadas a la prevencién e implementacién correcta
de controles que permitan contrarrestar las amenazas. Lo anterior nos lleva a la creacién de una aplicacién que se pueda
incluir en sistemas proporcionando aspectos de seguridad basados en el estdindar AES, involucrando procedimientos formales
de un protocolo criptogréfico. Con este trabajo se busca identificar la tendencia ofrecida por los sistemas criptogréficos frente
al uso de herramientas convencionales.
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1 Introduccion

En cualquier organizacién dedicada al desarrollo de software y aseguramiento de la calidad tienen que
definir los objetivos de seguridad de la aplicacién a disefiar, identificando la categoria de la informacién a
proteger: identidad, financiera, reputacién, privacidad y reglamentaria, entre otras; con la finalidad de detectar
amenazas y riesgos a los que la informacién se expone y adaptar los controles necesarios para su proteccion.
Otras fuentes de riesgo emanan de leyes, normas, acuerdos legales y politicas de seguridad de la informacién
corporativas (Open Web Application Security Project, 23).

De lo anterior se deriva que para crear software se deben aplicar practicas de disefio seguras e incluir
técnicas de codificacion defensiva y resistente a los ataques. Por lo que este trabajo presenta un panorama del
tipo de seguridad que se puede incluir a través de Advanced Encryption Standard (AES) como mecanismo de
control para preservar la confidencialidad de la informacion en su transmision en un medio inseguro como lo es
el internet y contribuir al disefio de aplicaciones seguras basadas en la implementacion de estdndares probados
de cifrado y descifrado.

AES es un estandar de cifrado simétrico definido dentro de un marco internacional uniforme y publicado
por National Institute of Standard and Technology (NIST) como FIPS PUB 197, que a lo largo de la historia se
ha definido como uno de los mas destacados y seguros.

2 Estado del Arte

La criptografia se considera una disciplina matematica e informatica relacionada con el cifrado y
autenticacion a través del uso de algoritmos que ayudan a crear herramientas de acceso haciendo que la
informacién transmitida no sea entendible para garantizar la confidencialidad y la integridad de la misma
(Security Standards Council (PCI), 2014). El proceso de cifrado permite desarrollar sistemas criptograficos
definiendo el tipo en base al tipo de llave a utilizar distinguiendo dos métodos:

* Sistemas de clave unica o métodos simétricos en los cuales el proceso de cifrado y descifrado son
llevados por una misma clave.

* Sistemas de llave publica o asimétrica cuyo proceso de cifrado y descifrado son llevados a cabo por
llaves distintas y complementarias.

Ambos sistemas protegen los datos utilizados en una comunicaciéon y se han incluido en el desarrollo de
aplicaciones de comunicaciones como: Servicio de Seguridad: Secure Socked Layer (SSL), para el intercambio
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de registros (Symantec, 2011), Servicio de Seguridad (Secure Electronic Transaction por sus siglas en inglés
SET) para servicios de pagos electronicos creado por VISA y Master Card (Lu & Smolka, 1999) y Servicio de
Seguridad (Private Enhanced Mail por siglas en inglés PEM) (Kent, 1998) entre otros.

Estas aplicaciones hacen uso de criptografia a través de cifrado simétrico, asimétrico, funciones Hash y
firma digital en parte o bien incluyendo todo en un solo paquete y que en la actualidad han sido de éxito y se
mantienen. En particular el cifrado simétrico preserva la confidencialidad tanto en las transmisiones de
informacion como en su almacenamiento, protegiendo los archivos y evitando que personas ajenas a la
informacion tengan acceso (EcuRed, 2006) .

3 Metodologia

En ésta seccion se describen la secuencia de los pasos a realizar para transformar el texto plano en datos
cifrados y viceversa a través del algoritmo AES identificado a través del estdndar FIPS PUB-197, considerado
como uno de los algoritmos mds sélidos y aceptados por la industria publicados en la serie NIST 800-57 (Barker
& Dang, 2015), este algoritmo consiste en iteraciones que emplean funciones invertibles donde los bytes se
interpretan como campos finitos conocidos también como campos de Galois®. AES opera con bloques y a cada
paso del algoritmo se le denomina estado (National Institute of Standards and Technology (NIST), 2001).

3.1 Estructura AES

La estructura de éste algoritmo consiste en una serie de rondas donde se realizan un conjunto de cuatro
transformaciones orientadas a bytes, el numero de rondas depende del tamafio de la clave como se puede
observar en la tabla 1.

Longitud de Tamano de Numero de
clave Bloque Rondas
(Nk words) (Nb words) (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tabla 2. Nimero de rondas en funcién de la longitud de clave (National Institute of Standards and Technology (NIST),
2001)

Las transformaciones aplicadas son: SubByte, ShiftRow, MixColumn, AddRoundKey, Empezando con el
proceso de expansion de claves en primera instancia.

3.2 Sub Bytes

Esta operacion consiste en una transformacion no lineal, donde se realiza una sustitucion de cada byte por
otro byte establecido en la caja definida por la norma FIPS-197, como S-box, la cual estd basada en el inverso
multiplicativo del byte que hay que transformar en GF (2% modulo (x* + x*+ x*+ x + 1), tomando sus bits como
los coeficientes de un polinomio en GF (2*); en la operacién de descifrado se invierte la transformacion anterior,
a través de la tabla inversa mostrada en la norma.

3.3 ShiftRows

Consiste en un desplazamiento ciclico de bytes en cada fila, en AES la primera fila queda sin cambios, la
segunda fila se desplaza un byte a la izquierda, incrementando en uno el nimero de desplazamientos por fila que
se va recorriendo, esto es la fila n se desplaza de manera circular izquierda por n-1 bytes, quedando el niumero
de desplazamientos como se muestra en la figura 1, considerando bloques de 128 bits.

3 Campos de Galois son muy utilizados en la criptografia debido a que gracias a ellos existe un inverso aditivo y
multiplicativo que permite cifrar y descifrar en el mismo cuerpo Z,, eliminando los problemas de redondeo o truncamiento
de valores, como si tales operaciones de cifrado y descifrado se hubiesen realizado en aritmética real [8]

66
Tecnologia Educativa Revista CONAIC — ISSN: 2395-9061 — Volumen V, Nimero 1, Enero — Abril 2018



Matriz de Estado S Matriz de Estado &’
Fila0 |So0|So1 |So2 |Sos FilaO | Soo |So1 | So2 | Sos

Filal |Sio|Si: |Si2 |Sis rl—l—l—l—l‘j Filal |S;;|Si,|S13 |S10
Fila2 |S,0]5,1 |S22 |S23 rl_l_l_l_]ﬂ Fila2 |S,,|S;5 |S20 | Sas
Fila3 [Ss0[Ss: |Ss2 |Sss rl_l_l_l_l<—| Fila3 |S;3|Ss0|Ss1 [Ss2

Figura 1. Funcion ShiftRows para bloque de 128 bits (National Institute of Standards and Technology (NIST), 2001)

3.4 MixColumn

La funciéon MixColumn consiste en multiplicar las columnas de bytes modulo x*+ 1 por el polinomio ¢(x),
expresado de la ecuacion 1

c(X)=‘03%x% + ‘01'%% + 01'x + ‘02’ (1)

Este polinomio es coprimo con x” + 1, lo permite que la funcion sea invertible, ésta formula queda expresada de
forma matricial en la figura 2.

o 02 03 01 01
0,c SO,c
& = 01 02 03 01 s,.
i 01 01 02 03 S,.
s 03 01 01 02 S3c

Figura 2. Matriz de MixColumn (National Institute of Standards and Technology (NIST), 2001)

En esta matriz “c” representa el indice de la columna que se procesa. Cuando se desarrolla la matriz cada
byte nuevo de la matriz de Estado es una combinaciéon de varios bytes de las distintas filas que forman una
columna especifica.

3.5 AddRoundKey

Esta transformacion consiste en aplicar una operacion OR-Exclusiva entre la matriz de Estado que proviene
de la transformacioén anterior (MixColumn) y una subclave que se genera a partir de la clave del sistema para
esa ronda. El bloque resultante es la nueva matriz de estado para la siguiente ronda, siendo en determinado caso
el bloque de salida cuando se trata de la ultima ronda. Esta transformacion se expresa en la figura 3.

Soo So1 Soz K K K K3 /50,0 @Ko So1@K:  So.@K;  So3@Ks
S10 311 Sz e B So@Ke  Sii@Ks S, @Ks Sy @K;
S0 S21 Sw B % Ky K Sio@®Ke  Spi@PKs  Sp@Kio  Sps @Ky

Ko ¥ Haii' Kas S30@Ki2  S31@Kis  S3o@Kia  S33@Kis

Figura 3. Ejemplo de AddRoundKey [8]

3.6 Expansion de Claves

AES incluye una funcion de Expansion de Clave, que permite derivar de la clave de cifrado subclaves para
cada ronda con la finalidad de permitir la resistencia a ataques. El nimero de bits necesarios para generar las
subclaves depende del nimero de rondas que se apliquen al algoritmo, determinado por la ecuacion 2.

No. De Bits Subclave= 4*Ny * Ny * (N, + 1) 032 * 4 * (10 + 1) = 1408 (2)
bits
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Los bytes que conforman las subclaves para cada ronda se derivan de la clave principal, el ejemplo se
puede describir como un arreglo lineal mostrado en la figura 4.

1408 bits |

Wo Wy W | Wsg I We Wul Wiz | IW«]

4 bytes
< Ronda O >1< Ronda 1 >< Ronda 2 >|

W, W3

W5 Wy | Ws Wio

Figura 4. Expansion de Claves

El proceso de expansion de claves se realiza siguiendo el algoritmo mostrado en la figura 5.

Key Expansion (byte key[4*N,], word w[Nb * (Nr+1)], N,)
begin
word temp
i=0
while (i <Ny)
wl[i] = word(key[4%i], key[4*i+1], key key[4*i+2], key[4*i+3])
i=i+1
end while
i=Ng
while (i< Nb * (Nr+ 1))
temp =wli-1]
if (i mod N, =0)
temp = SubWord(RotWord(temp)) XOR Rcon[i/ N,]
else if (N,> 6and i mod N, =4)
temp = SubWord(temp)
end if
wl[i] = w[i-N,]XORtemp
end while
end

Figura 5. Pseudocodigo Expansion de Claves

Una vez generadas las claves de expansion se procede a realizar la secuencia de las funciones ShiftRow,
SubByte, MixColumn y AddRoundKey en el orden establecido por el estandar dando como resultado el cifrado
del mensaje original. El proceso de descifrado, consiste en sustituir las transformaciones utilizadas en el cifrado
por las inversas de sus operaciones: InvShiftRows, InvSubBytes e InvMixColumns e invertir el orden de
aplicacion de dichas transformaciones.

4 Resultados

El desarrollo se realizé utilizando C# de la suite Visual Studio 2013 a través del proceso en la figura 6, el
proceso inicia con la entrada del texto a cifrar acomodandolo en una matriz de texto de 4 x 4 y asi mismo se
genera la expansion de claves a trabajar en cada estado del algoritmo, una vez realizada la expansion de llaves
se realiza una transformacion inicial AddRoundKey con el bloque de entrada y la clave de cifrado inicial.

Texto Clarode - 5 s
128 bits ransformacion
inicial

AddRoundKey

Clave de Cifrado
de 128 bits

Expansion de
Claves

SubBytes
shiftRows
MixColumns
AddRoundKey

Nr-1
Vueltas

Vuelta Final:
SubBytes
shiftRows Texto cifrado de
AddRoundKey 128bits

Figura 6. Esquema de cifrado AES

Nr= 10

La funcion AddRounKey realiza una operaciéon XOR entre el bloque del mensaje y la llave inicial, en la
funcién SubByte se realiza una transformacion lineal sustituyendo el valor tratado por el correspondiente en la
caja S-Box, en ShifRows, se realizan los corrimientos correspondientes a la izquierda, en MixColumns cada
columna se multiplica por el polinomio constante y por ultimo se realiza nuevamente AddRoundKey pero en

68
Tecnologia Educativa Revista CONAIC — ISSN: 2395-9061 — Volumen V, Nimero 1, Enero — Abril 2018



lugar de la llave inicial se usa la subllave correspondiente a la iteracion realizada; dando como resultado el
cifrado del mensaje en un bloque de 128 bits. Obteniendo como resultado los datos de cada ronda representados
en la figura 7.

Proceso AES
Expansién de Claves VTR
® 5 ® b wol- > 7 15 16 A
Matriz de Entrada > 2 2 2 e v T = Clave
e 84 o7 @ wile 09 o 4
Wil- 20 f fo 17
Whl- 8 84 2 bl 40 9 el b
;g gt‘? g ;f, wiej- 23 a3 33 k-] 14 e ¥ 63
-2 & ® B ) % 0k G
SubByles ® v " oz wai 6 5 % B 8 8 8 a6
72 b fad b5 wj- 72 % b9 4
wii- 7 .
;? ; 23: gg Wiz~ % 20 p A Matriz de Salida
X 2 B0 W3- 47 16 fe %
Shift Rows n % ¥ Wid-le 2 70 M % 02 4« 18
Wis- 66 72 88 B % & 1 6
W6l - of 4 a5 & #  09 B »
Wi7- 28 2 7 W B ]
wigl-b6 71 % %
Wisj- & a0
MixColumns ma-s & 2 2B
Salir

Figura 7. Proceso de cifrado AES

Realizado el proceso de cifrado, se procede a realizar el proceso de descifrado (Figura 8), observando que
el resultado obtenido es idéntico a la matriz de entrada que se proporciond.

e R e e s )
Cifrado Descifrado

Cifrar [ Descifrar ]
Matriz de Entrada Matriz de Entrada
32 88 1 <0 39 02 dc 1s
23 31 37 23 So 37 &
e 35 32 o7 B os es o6
== 2a =2 34 Ta S 57 32 |
Clave Clave
ES 22 =5 os ) =5 =1 ve |
Ze 2= 7 of 52 ES 23
15 a2 15 ar 9 25 Oc [
12 S 23 3= =2 =3 ae |
Maotriz de Salida Matriz de Salida
39 o2 ac is 32 ss 31 =0 |
22 e 33 o= 23 31 37

es o e 35 £ o7
i S 8 32 =z = 3
Sanr |

Figura 8. Proceso de cifrado y descifrado AES

Dado que el bloque a trabajar es de 128 bits, el mensaje y la clave pueden variar entre 1 y 16 caracteres, se
debe considerar el llenado de las matrices a trabajar en el proceso, en caso de que no se lograra la longitud
maxima, los lugares restantes seran llenados por ceros, garantizando el tamafio de una matriz de 4 x 4.

Las pruebas se realizaron sobre diferentes datos con la finalidad de comprobar el funcionamiento y la
relacion con los resultados del disefio (Figura 9).

a) Clave correcta b) Clave Incorrecta
& i o x
Cifrado Descifrado Cifrado Descifrado
Mensaje a Cifrar Mensaje Cifrado Mensaje a Ciffar Mensaje Cifrado
mensaje a ciffar <qUg And mensaje a ciffar <oy 0
Clave Introduce la clave Clave Introduce Ia ciave
Mensaje Cifado Mensae Descifrado Mensaje Cirado Mensaje Descifrado
<qUg~ Aid mensaje a Gifar Qo iU @aYiylanow
Limpiar Salir Limpiar Salir

Figura 9. Resultado de cifrado y descifrado AES

5 Conclusiones y Trabajos Futuros

La utilizacion de métodos formales ayuda a lograr especificaciones correctas en pocos pasos,
manteniendo los requerimientos desde principio hasta el fin. La particularidad de AES se basa en la fuerza de
las claves utilizadas dado que el tiempo requerido para revisar todas las llaves posibles para una longitud de 128
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bits es de 5 x 10*' afios, no importando que la metodologia utilizada sea conocida, ya que si no se usa la clave
correcta, el descifrado no tendra éxito. Las aplicaciones que incluyen cifrado AES son seguras, el proceso es
rapido y compacto sin embargo el problema radica en que tanto emisor como receptor utilizan la misma clave y
en el momento de ser comunicada se corre el riesgo de ser interceptada, por lo que se requiere de una
administraciéon compleja de claves. Otro factor vulnerable en el humano, considerado como el eslabon mas débil
dentro de un esquema de seguridad y se debe en gran medida a la falta de capacitacion en el uso de tecnologia y
cultura de seguridad

La aplicacion desarrollada satisface los requerimientos mas importantes de la seguridad sin embargo
surge la consideracion de trabajos que se pueden llevar a cabo y robustecer la seguridad al implementar: AES
con manejo de bloques de 256 bits, permutacion variable, cambiar el complemento de llenado de las matrices a
trabajar y sustituir los ceros con otros valores manejando niimeros trascendentes o bien los valores de la caja S-
Box, implementar el cifrado asimétrico para el intercambio de claves y acelerar el computo a través de
procesamiento paralelo mecanismos que pueden ser implementados en los sistemas a fin de lograr
comunicaciones seguras a través de la criptografia basada en estandares probados.
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