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Resumen. El presente trabajo propone una infraestructura de redes virtualizada como opción viable y factible para las 
Instituciones de Educación Superior que desean el reconocimiento por la buena calidad de sus programas educativos en el área 
de las tecnologías de información y comunicación. Un elemento importante de la evaluación es la infraestructura. Sin embargo, 
no todas las IES poseen una infraestructura física de redes (instalaciones, equipos de telecomunicaciones activos, bastidores, 
UPS, etc.) y requieren que los estudiantes accedan a estos recursos tecnológicos para realizar prácticas con equipos de cómputo, 
de conmutación, ruteo y uso de dispositivos de seguridad perimetral. La infraestructura virtualizada que se propone en este 
artículo tiene como principales características la escalabilidad y reconfigurabilidad para diversos escenarios de infraestructuras 
de red. 
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Summary. This paper proposes a virtual network infrastructure as a resource for universities and/or colleges aiming to obtain 
accreditation for their programs in information and communications technology. One of the most important aspects considered 
in the accreditation process includes the evaluation of available infrastructure. However, not all universities and/or colleges 
have a physical infrastructure of networks available (e.g., facilities, active telecommunications equipment, racks, and 
uninterruptible power supplies [UPS]).  A second emphasis in evaluations is on students' access and use of technological 
resources to perform networking practices with computer equipment, switching, routing and perimeter security devices. The 
main characteristics of the virtual infrastructure proposed in this paper include the scalability and reconfigurability of multiple 
scenarios in network infrastructures. 
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1 Introducción 

El proceso enseñanza-aprendizaje en las áreas disciplinares de computación, particularmente las definidas 
en el documento “Modelos Curriculares del Nivel Superior de Informática y Computación” publicado por la 
Asociación Nacional de Instituciones de Educación en Tecnologías de la Información, A.C. (ANIEI) y el Consejo 
Nacional de Acreditación en Informática y Computación, A.C: (CONAIC) requiere la participación activa del 
estudiante a través de prácticas como elemento fundamental para el desarrollo de competencias en redes de 
acuerdo al modelo curricular: transmisión y comunicación de datos, modelos, protocolos, intercomunicación de 
redes, seguridad e integridad de la información y sistema distribuidos [1]. 

La categoría 9 definida en el marco de referencia para la Acreditación de Programas Académicos de 
Informática y Computación señala que la Infraestructura y equipamiento constituyen un elemento fundamental 
para que las actividades del programa académico se lleven de manera eficiente y sea posible cumplir los objetivos 
del programa, contribuyendo a garantizar la calidad del mismo [2]. 

El criterio 9.1 Infraestructura evalúa la suficiencia y el uso racional y eficiente de la infraestructura, donde 
el primer indicador determina que se deben contar con espacios físicos donde se ofrezcan los servicios de cómputo. 
Para el caso de programas con modelos curriculares donde se incorporan software de base, sistemas operativos y 
redes [1], ha resultado un tema complicado el financimiento para la adquisición de equipo de telecomunicaciones 
específico para realización de prácticas por parte de los estudiantes. 

Los indicadores 9.2.5 y 9.2.7. del formato de evaluación resaltan la necesidad de contar con diversas 
plataformas de sistemas operativos y la existencia de una red de área local con software adecuado para las 
aplicaciones mas comúnes del programa [3]. 
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1.1 Modelo curricular Redes 

Las redes como modelo curricular [1] tiene como objetivo estudiar la teoría y conocer los elementos 
operativos para la transmisión y recepción de la información. Se abordan las diversas formas de distribuir y 
compartir recursos computacionales, procesos e información, considerando los aspectos de seguridad e integridad 
a través de las siguientes temáticas: señales, transmisión de voz, imágenes y datos, topologías, protocolos para la 
comunicación, interconectividad, interoperabilidad, integridad, seguridad y confiabilidad de la información. 

1.2 Modelo curricular Software de Base 

Los sistemas operativos como modelo curricular [1] tienen como objetivo estudiar la teoría, técnicas y 
metodologías para el diseño y construcción de sistemas operativos, con énfasis en cada uno de sus componentes. 
En la sección 5.2.2 del documento modelos curriculares del nivel superior de informática y computación “Tipos 
de sistemas operativos”, se mencionan los sistemas operativos orientados a los servicios de red, virtualización, 
hipervirtualización y los ambientes gráficos. 

1.3 Objetivo General  

Proponer una infraestructura de red híbrida, virtual y controlada para la realización de prácticas de redes y 
seguridad informática. 

1.4 Objetivos específicos  

• Implementación de una topología de red con equipos reales adecuados y suficientes para soportar la 
instalación de la plataforma virtual. 

• Implementación de la plataforma de software para emulación de redes. 
• Diseño e implementación de un escenario virtual con diversos protocolos de red, servidores, clientes, equipo 

para realización de pruebas de seguridad informática, cortafuegos, enrutadores y conmutadores. 
 

1.5 Marco conceptual 

Virtualización. Crea un entorno informático simulado, o virtual, en lugar de un entorno físico. A menudo, 
incluye versiones de hardware, sistemas operativos, dispositivos de almacenamiento, etc., generadas por un 
equipo. Esto permite a las organizaciones particionar un equipo o servidor físico en varias máquinas virtuales. 
Cada máquina virtual puede interactuar de forma independiente y ejecutar sistemas operativos o aplicaciones 
diferentes mientras comparten los recursos de una sola máquina host [4]. 
 
Virtualización de redes. Es la combinación de los recursos de red del hardware con los recursos de red del 
software en una única unidad administrativa. El objetivo de la virtualización de redes consiste en facilitar un uso 
compartido de recursos de redes eficaz, controlado y seguro para los usuarios y los sistemas [5]. 
 
La emulación de redes permite diseñar topologías de red complejas y realizar simulaciones dentro de ellas. Se 
pueden incorporar imágenes binarias de sistemas operativos de enrutamiento privativos, máquinas virtuales con 
sistemas operativos cliente, de servidor, y dispositivos de seguridad perimetralm, entre otros [6]. 

2 Desarrollo 

Para el desarrollo del laboratorio virtual se consideró el software emulador de redes GNS3, el cual integra 
productos de diversos fabricantes que se encuentran actualmente en el mercado como, por ejemplo: Juniper 
Networks [7], Cumulus Networks, Inc.[8], Fortinet  [9], PfSense [10]; también incluye los IOSv (versiones del 
sistema operativo de enrutadores y conmutadores) de VIRL (Virtual Internet Routing Lab) [11]. 
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2.1 El emulador 

GNS3 trabaja con el emulador dynagen/dynamips como medio para ejecutar los binarios de Cisco IOS. Este motor 
trabaja de manera inicial como un servidor local (dynamips server) el cual sirve para cargar el IOS del modelo 
admitido en cuestión. Dentro de la misma herramienta también se encuentra un motor para la conexión y el listado 
de las tarjetas de red de algún enrutador que esté en dicha topología. Para la carga de los binarios, se necesita de 
un archivo con la configuración para inicializar los archivos por medio de dynagen. Entre las configuraciones 
para poder operar se encuentran: 
 
• Ruta de instalación de binario IOS. 
• Nombre de host y cantidad. 
• Valor Idle-PC, permite el uso eficiente del CPU, es único y debe ser calculado para cada equipo. 
• Número de modelo soportado. 
• Número e identificadores de interfaces. 
• Conexión entre interfaces de red de vecino a vecino. 
 

Cabe mencionar que, si bien existen simuladores conocidos y auxiliares en el desarrollo de competencias en 
estas áreas de conocimiento (tales como PacketTracer), muchas de las funcionalidades requeridas no están 
disponibles o se encuentran limitadas; mientras que mediante un emulador el estudiante tiene acceso a la 
experiencia real de trabajar con el mismo sistema operativo completo del dispositivo físico.  

El complemento más importante de GNS3 es su máquina virtual GNS3 VM. Se ejecuta basada en la 
distribución Ubuntu de Linux, y en ella se encuentran instalados por defecto motores de virtualización como IOU 
VM, QEMU [12] y dynamips. Por lo tanto, el ambiente está diseñado y listo para virtualizar las imágenes 
disponibles. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 1. Esquema general del emulador. Fuente: Elaboración propia 
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2.2 Descripción del laboratorio. 

Para el laboratorio prototipo se utilizaron siete enrutadores de los cuales dos son IOSv, los cinco restantes 
correspondieron al modelo y chasis C7200 (IOS versión 15) y uno se utilizó como enrutador/nube para la 
interconexión de zonas. También se ocuparon diez conmutadores IOSvL2, de los cuales cuatro son multicapa y 
los nueve restantes actuaron como switches de capa de acceso. Además, se configuró un conmutador IOU, tres 
cortafuegos pfSense (uno corresponde a gateway/firewall doméstico y dos restantes funcionaron como IDS). Por 
último, se utilizaron siete máquinas virtuales (cuatro funcionaron como servidores y tres como equipos invitados). 

 

 

 

 

 

 

 

Tabla 1. Dispositivos virtualizados del laboratorio prototipo inicial 

Dispositivo Características Nomenclatura 
Enrutadores Dynamips (IOS C7200-adventerprisek9-mz.124-24.T5.bin) WAN-1, WAN-2, WAN-3, WAN-4, 

WAN-Central 
Enrutadores QEMU (IOSvL3). MANnet, ISP. 
Conmutadores QEMU (IOSvL2). SL3-D1, SL3-D2, SL3-D3, SL3-D4, SL3-

D5, S1, S3, S4-A, S5-A, S6-A. 
Conmutadores IOU (IOUL2). S2. 
Cortafuegos QEMU (pfSense). F1-Core, F2-Core. 
Cortafuegos VirtualBox (pfSense), GatewayLAN/WAN. 
Servidores VirtualBox. PublicDNS (Debian 8), Servidor 

(Windows Server 2012 R2), Backup 
(Windows Server 2012 R2), FTP (Debian 
8). 

PC VirtualBox. Kali Linux 2017.1, Usuario W7 (Windows 
7), Usuario W8 (Windows 8). 

 
Tabla 2. Dispositivos virtualizados del laboratorio prototipo inicial 

Dispositivos Configuraciones 
S1, S2, S3, S4-A, S5-A y S6-A: VLAN y RPVST 

SL3-D1, SL3-D2, SL3-D3 y SL3-D4 VLAN, 802.1Q trunking, DTP, RPVST, Inter-VLAN, 
HSRP, OSPF, DHCP, SSHv2 y Telnet. 

SL3-D5 VLAN, Inter-VLAN, 802.1Q trunking, OSPF, SSHv2 y 
Telnet. 

WAN-1, WAN-2, WAN-3, WAN-4, WAN-Central, 
MANnet, ISP 

OSPF, SSHv2, Telnet y 
NTP. 

F1-Core, F2-Core NAT, OSPF y DNS forwarding 
Servidor y Backup resolución DNS, NTP, Directorio Activo, Controlador de 

Dominio, 
servicio web. 

PublicDNS resolución DNS, DNS forwarding, NTP 

FTP FTP, TFTP. 

Figura 2. Laboratorio Prototipo inicial. Fuente: Elaboración propia. 
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2.3 Metodología 

Se tomó como referencia a las redes jerárquicas diseñadas con la metodología Top-Down dentro de las 
posibilidades para el diseño de topología lógica, que por lo general representa la infraestructura de red con un 
ambiente real similar; lo anterior con la finalidad de representar ataques remotos. El modelo en cuestión tiene 
considerado lo siguiente en términos de virtualización: 
 
• Redundancia. Simular esta característica permite la disponibilidad en las conexiones y las pruebas de pen-

testing. 
• Seguridad. Las diferentes políticas de seguridad a nivel de acceso y de distribución expondrá mejor las 

evasiones que se quieran probar en determinados experimentos más avanzadas. 
• Escalabilidad. Para expandir en caso necesario la topología para pruebas puntuales. 
• Facilidad de administración. El diseño de la topología facilita la gestión de cada dispositivo para una mejor 

visualización del ambiente de laboratorio. 
• Facilidad de mantenimiento. En técnicas de modularidad, si un dispositivo falla rápidamente se puede revertir 

el incidente ya sea por medio de un snapshot, la copia de configuraciones por TFTP y/o la restauración de 
imágenes. 

• Rendimiento. Considerando la atención oportuna hacia un ambiente de red adecuado para las distintas 
pruebas, el rendimiento es relevante cuando se demanda una alta carga de datos; en especial cuando el trabajo 
se lleva a cabo de forma remota. Por lo anterior, se utilizaron enlaces 1000BASE-TX entre cada capa, para 
el grupo de conexión entre los enrutadores WAN y el enrutador nube central se ocuparon interfaces de fibra 
óptica virtuales SONET. 

• Capas de jerarquía. Para representar esta característica inherente al diseño, se dividieron en dos zonas (sin 
contar la zona WAN), cada una con su dominio y capa correspondiente, simulando así dos infraestructuras 
independientes. La organización fue la siguiente: 

o Capa de acceso: S1, S2, S3, S4-A, S5-A y S6-A. 
o Capa de distribución: SL3-D1, SL3-D2, SL3-D3, SL3-D4 y SL3-D5. 
o Capa de núcleo: MANnet, ISP, F1-Core y F2-Core. 

 
Actualmente es posible encontrar diversos desarrollos y aplicaciones orientadas a la mejora de las habilidades 

de programación, configuración y seguridad de redes de computadoras a través de la propuesta de laboratorios 
virtuales y contribuyendo así en la experiencia práctica de la formación de alumnos de nivel superior. Por ejemplo, 
en [13] se presenta un laboratorio virtual basado en WEB con la finalidad de que usuarios puedan acceder a un 
conjunto de dispositivos virtuales de red y con ello evaluar el desempeño de diversas configuraciones de red y sus 
componentes. Por otra parte, en [14] se presenta un simulador de red para estudiantes de ingeniería que empiezan 
a adquirir conocimientos en la configuración de redes de computadoras y con ello mejorar sus habilidades en la 
programación de equipos de red. Así mismo, una propuesta de laboratorio virtual de redes es presentado en [15], 
con el cual los estudiantes pueden realizar diversas configuraciones sobre una red virtual y sus componentes. 
Adicionalmente, este último trabajo presenta los resultados de intenciones de uso en este tipo de alternativas. Se 
comenta que las herramientas de virtualización de redes de computadoras vienen a ser una solución asequible para 
lograr que los alumnos de nivel superior adquieran la experiencia de configuración y manipulación de equipos de 
red ante la limitada accesibilidad de recursos físicos de infraestructura de red que pudiera existir en un laboratorio 
de redes y telecomunicaciones. Nuestra propuesta viene a contribuir en la formación de ingenieros en redes de la 
Universidad de Quintana Roo y a contribuir en el desarrollo y formación de habilidades de configuración de 
equipos de red. 

3 Conclusiones 

La infraestructura física que soporta a la presente propuesta es de dos equipos de escritorio con 16 GiB de 
RAM, Disco duro de 500 GiB, procesador AMD A8, que permiten configurar un entorno virtualizado con diversas 
tecnologías, además de la capacidad de integrar otros servicios de red de acuerdo a necesidades específicas. El 
escenario presentado brinda facilidades de uso, experimentación y puesta en práctica de las competencias que se 
derivan de los modelos curriculares de redes que de otra forma sería complicado para los programas educativos 
poseerla ya que tendrían que gestionar presupuesto y financiamiento que permitiera a los estudiantes contar con 
los espacios físicos y equipamiento para realizar las prácticas de laboratorio. 

La virtualización de redes ofrece el mejoramiento de las capacidades tecnológicas a los Programas 
Educativos, permite un mayor desarrollo de competencias informáticas en los estudiantes, optimiza los recursos 
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con los que cuenta la Institución y permite acceder y probar nuevas tecnologías, en un ambiente controlado y 
benéfico para el proceso enseñanza-aprendizaje. 
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