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Resumen. Se expone como objetivo principal el desarrollo e implementacién de un software en lenguaje de programacién C#,
compatible con Microsoft Windows y con la base de datos del sistema GES 5, considerando la forma en la que se deben
presentar los titulos electrénicos, de acuerdo con lo publicado en el Diario Oficial de la Federacion (DOF) y en trabajo
colaborativo con la Secretaria de Educacién de Tamaulipas (SEP) y la Direccién General de Profesiones (DGP), para el
seguimiento de criterios y reglas. La metodologia empleada para el desarrollo de este proyecto considerd principalmente 5
etapas: identificar los criterios de la DEP y la DGP; conocer las necesidades del departamento de Titulacién de la Institucion;
identificar las especificaciones técnicas del equipo de desarrollo con el que cuenta el departamento de Titulacién de la
Institucién; desarrollar el software; generar pruebas en la estacion de trabajo del departamento. El resultado principal es el
correcto funcionamiento del software cumpliendo con los requerimientos de la escuela de enfermerfa “Dr. José Angel Cadena
y Cadena”, registrando exitosamente 925 titulos de Licenciatura en Enfermeria y Posgrado en el periodo octubre 2019-mayo
2020.

Palabras Clave: Software, Lenguaje de Programacion C#, Titulos electrénicos.

Summary. The main objective is the development and implementation of software in C# Programming Language, compatible
with Microsoft Windows and the GES 5 system database, considering the way in which electronic titles should be presented,
according to what was published in the Journal. Federation Official (DOF) and in collaborative work with the Tamaulipas
Secretary of Education (SEP) and the General Directorate of Professions (DGP), for monitoring criteria and rules. The
methodology used for the development of this project mainly considered 5 stages: identifying the DEP and DGP criteria; know
the needs of the Institution's Degree department; identify the technical specifications of the development team that the
Institution's Titration department has; develop the software; generate tests at the department workstation; train personnel for
the proper use of the developed software. The main result is the correct operation of the software, complying with the
requirements of the “Dr. José Angel Cadena y Cadena” nursing school, successfully registering 925 Bachelor of Nursing and
Postgraduate degrees in the period October 2019-May 2020.

Keywords: Software, C # Programming Language, Electronic Titles.

1 Introduccion

La implementacion del servicio digital en el marco de la estrategia digital nacional y del plan de digitalizacion
de los servicios de la Secretaria de Educacion Publica (SEP) en beneficio de las personas, es que lleva a las
instituciones de educacion superior (IES) a ofrecer un servicio administrativo digitalizado como lo es el tramite
de titulo profesional, que ayudara en gran medida a agilizar el proceso de obtencion de este. La SEP, mediante la
Direccion General de Profesiones (DGP), inicia oficialmente con el tramite de Titulo electronico en la IES:
Escuela de Enfermeria “Dr. José Angel Cadena y Cadena” de Ciudad Reynosa Tamaulipas (México), lo que
genera la propuesta por parte de la IES el desarrollo e implementacion de un software en C#, compatible con
Microsoft Windows, que permitira optimizar el tiempo de tramite de Titulo, asi como un requisito que se debe
cumplir por las IES. Seguir realizando el tramite de titulacion de forma manual, afecta tanto a la IES, como a los
egresados, puesto que la institucion no estd cumpliendo con las nuevas disposiciones del gobierno y queda en
desventaja frente a la competencia; en cuanto a los alumnos, el no obtener de inmediato el Titulo puede ocasionar
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que pierda una oportunidad de trabajo por no contar con dicho documento. EI objetivo principal de esta
investigacion es el disefio e implementacion de un software para la elaboracion de Titulos electronicos, creado a
partir del lenguaje de programacion C#, compatible con Microsoft Windows y con la base de datos del sistema
GES Educativo version 5 (GES 5); para ello sera necesario conocer los criterios de la SEP y la DGP, las
necesidades del personal administrativo de la IES que tramita los Titulos, asi como los equipos software-hardware
destinados a realizar actividades propias. Lograr el desarrollo e implementacion del software para la titulacion
electronica tendra un impacto significativo en el aumento del porcentaje de estudiantes egresados titulados (ya
que el proceso tradicional tarda de 6 a 8 meses aproximadamente), sin errores, y la obtencion de la informacion
de la misma base de datos que utiliza la IES.

2 Fundamentos Teoricos

Titulo electrénico: Es un archivo PDF firmado electronicamente con el mismo reconocimiento que el Titulo
universitario tradicional impreso en papel. Es la copia auténtica en formato digital del Diploma o Titulo
universitario y que permite al profesional graduado firmar documentos electronicos y acreditar su titulacion de
forma legal [1]. Valida que una institucion esta capacitada y acreditada para emitir un determinado Titulo [2].

Archivo XML: El lenguaje de marcado es considerado como un algoritmo que se puede aplicar en el
proceso de analisis de datos o la lectura de textos creados por personas o computadoras para la codificacion de
documentos [3]. El lenguaje XML ofrece la plataforma para declarar elementos que sirven para crear un formato
y producir un lenguaje personalizado. Su disefio se orienta en la generalidad, la simplicidad y la sencillez de uso,
esto le permite, ser utilizado para varios servicios web [4].

e.firma: Se le identifica por ser el conjunto de datos cifrados en un archivo seguro que identifican a un
usuario al momento de realizar por internet tramites administrativos requeridos por organizaciones publicas o
privadas [5].

Base 64: Esquemas de decodificacion de binario a texto que se utilizan en el almacenamiento de datos
complejos en XML para representar datos binarios a través de una cadena de caracteres ASCII, para traducirlos
en la representacion radix-64. Estos esquemas aseguran que los datos se mantienen inalterables al momento de
ser transmitidos [4].

Lenguaje de programacion Visual C#: Es un lenguaje de programacion multiparadigma, desarrollado y
estandarizado por Microsoft disefiado para la infraestructura de lenguaje comun. Su sintaxis basica deriva de los
lenguajes de programacion C/C++y emplea el modelo de objetos que corresponden a la plataforma .NET,
integrando mejoras derivadas de otros lenguajes de programacion [6].

3 Materiales y Métodos

Para poder realizar el proceso de tramite del titulo electronico es necesario contar con un sistema que sea
desarrollado en la IES, el cual debera contar con una interfaz amigable para facilitar al usuario del sistema poder
recabar toda la informacion y documentacion solicitada por la DGP, generar el documento solicitado y poder
proceder al envio de este a las secretarias requeridas para la generacion del Titulo electronico. Lo anterior conlleva
a realizar una serie de acciones que permitan poder cumplir con este propdsito, dichas acciones se enlistan a
continuacion:

Etapa 1: Identificar los criterios de la DEP y la DGP.

Realizar entrevistas con el personal de la DEP y DGP para conocer los lineamientos que se tiene que seguir de
acuerdo con los siguientes puntos:

e  Conocer los requerimientos a detalle por parte de la DGP.

e  Modo de funcionamiento de la interaccion con el web service de la DGP.

e  Programar varias pruebas para el envio del archivo XML firmado al web sevice de la DGP, validando su
estructura y datos necesarios.

e Tecnologia compatible para utilizar

Etapa 2: Conocer las necesidades del departamento de Titulacion de la Institucion.
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La necesidad del departamento para el desarrollo del software se basa en los siguientes puntos:

e  Desarrollar una aplicacion que tenga un control de acceso a usuarios de este (seguridad de acceso),
identificando tipos de usuario y acciones permitidas por cada tipo de usuario.

e  Debera contener un catalogo de todos los programas educativos de Licenciatura y de Posgrado que se
impartan en la [ES.

e Debera contar con una interfaz amigable para la captura de los datos e informacion requerida del
estudiante para iniciar el proceso de titulacion.

e Debera contar con una interfaz de comunicaciones con el sistema GES 5 para el intercambio de
informacion entre ambas aplicaciones (consulta de base de datos).

e Debera contar con un mddulo para la generacion de un documento en formato .XML, el cual contenga
la firma electronica (e.firma) del responsable de la institucion.

e Debera contar con un modulo que permita el intercambio electronico del archivo .XML con la
Secretaria de Educacion de Tamaulipas (SET) para su validacion y firma del responsable.

e Contar con un modulo para el envio final del archivo a la DGP para su tltima revision y firma
correspondiente.

Etapa 3: Identificar las especificaciones técnicas del equipo de desarrollo con el que cuenta el departamento de
Titulacion de la Institucion.

La aplicacion sera desarrollada en el lenguaje de programacion C# y serd compatible para ser ejecutado en el
sistema operativo Windows 7 o superior. Asimismo, el IDE a utilizar serd Visual Studio 2017 o superior.

Etapa 4: Desarrollar el software

Una vez desarrollados los puntos de la etapa 2, se considera que el software esta desarrollado, terminado y en
condiciones para realizar las pruebas de generacion del Archivo XML.

Etapa 5: Generar pruebas en la estacion de trabajo del departamento

Una vez desarrollado el software, estara en condiciones de ser instalado en el equipo de computo del personal de
titulacion de la institucion, de acuerdo con las especificaciones de la etapa 3. De esta manera se podran realizar
las pruebas del generado del archivo XML y validar que se cumpla con la estructura solicitada por la DGP.

El tipo de estudio para la implementacion del software es de tipo exploratorio, ya que no se cuenta con suficiente
documentacion por parte de la DGP, para dar solucion a dicho problema se tuvo que investigar en internet, libros,
y utilizar el método de prueba y error, esta investigacion se basa en estudios mixtos combinando el enfoque de
estudio cuantitativo y cualitativo. La vision para el desarrollo de este proyecto es la de una herramienta de ayuda
los usuarios que les permita hacer un archivo XML con los datos del egresado y sus firmas correspondientes. El
alcance de este software considera la titulacion electronica a partir de octubre del afio 2019 en la Escuela de
Enfermeria “Dr. José Angel Cadena y Cadena”.
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4. Disefio y Experimentacion

Una vez realizadas las entrevistas con el personal de la DGP y haber realizado las pruebas hasta que resultaran
satisfactorias para la misma), se procede a planear el disefio y desarrollo de la aplicacién que realizara los
procedimientos para el tramite del Titulo electronico. El tramite para la titulacion electronica consta de tres etapas,
las cuales se pueden visualizar en la Figura 1. La primera es por parte de la IES, es en donde se requiere contar
con un software de titulacion electronica ya que se debe elaborar el archivo .XML con los atributos
correspondientes y la e.firma del responsable de la institucion, una vez realizado el archivo .XML se envia a la
SET. En la segunda etapa el XML es revisado, validado y firmado por la SET, para posteriormente enviarlo a la
DGP para el proceso de validacion y autenticacion y esta lo almacena en la base de datos de la DGP y envia correo
electronico al profesionista donde se le avisa que su Titulo profesional se ha registrado. La ultima etapa consiste
en el ingreso del profesionista al portal para poder obtener el documento.

Institucion educativa Profesionista

Ingresode la
e.Frma

T e (65

Auiso de
Tituko protesinal
h regitrado

Figura 1. Etapas del tramite del titulo profesional

Para iniciar con el disefio del desarrollo del software de titulacion, primero se genera un diagrama de flujo
que contiene el proceso que el desarrollo debe realizar, mismo que se ilustra en la Figura 2. En esta figura se
observa el proceso que parte con el inicio de sesion del usuario del sistema, el cual importara el archivo .XLSX
extraido del sistema GES 5 con la informacion de los egresados, se podra verificar y editar la informacion del
egresado para posteriormente generar una cadena cifrada con todos los datos requeridos, utilizando la e.firma de
la Directora de la institucion se obtiene certificado y sello encriptados en Base 64. Con todos estos datos se genera
el archivo . XML firmado y listo para enviar a la SET.
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Introducir credenciales
del usuario

NO

(Datos
correctos?

Cargar archivo .xIsx con
informacion GES

Seleccionar Estudiante

Verificacion y actualizacion de
datos del estudiante

(Datos NO

correctos?

Introducir eFirma de la
institucion

Procesamiento de los datos

Archivo XML Generado

Figura 2. Diagrama de flujo descriptivo para el desarrollo del software

Previo al desarrollo de la aplicacion, se realizaron varias pruebas manuales, en las cuales se cumplié con los
estandares dictados por la DGP para la generacion del archivo. XML, en donde se describen los atributos que se
deben incluir en el archivo . XML dichas pruebas se realizaron enviando el archivo. XML al web service de la DGP
hasta que se verificé que cumpliera con los atributos. El desarrollo de la aplicacion consiste en 5 modulos para
realizar todo el procedimiento, dichos modulos son:
1. Moddulo de inicio de sesion. En este modulo se brinda la seguridad de acceso a la aplicacion la cual es de
suma importancia ya que la aplicacion estard manejando informacion de todos los alumnos de la [ES y
las firmas electronicas de las autoridades, en la Figura 3 se muestra la interfaz de acceso del usuario.
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Figura 3. Vista de la interfaz de acceso a la aplicacion

Una vez ingresado se mostrara la interfaz general del sistema de titulacion, misma que se muestra en la Figura 4.

W lice  Taulos

Caderss Osgrad
Egresadon Frfomecin Mageta Sotelo XML BaseSd
Primer Apeldo Segundo Apelido. . .
1 11 | Generar Cadena y Coplar
o |
Tricio: Temino
Duatos Prefesionsts
CURP:
_—
Epedaiin
Fochs Examen Proescnsl SomeCisc ol
I ]
Conficads Yechive CER Base 64)
Insthucién de Procedencia:
]
Fecha ncio. Selo (Fema Base 64)
Fecha Teminackn
I )
1
Mostrar

Figura 4. Interfaz principal del sistema de titulacién

2. Modulo importacion de datos del sistema GESS. Dentro de la pantalla principal existe un apartado el
cual permite hacer la importacion de los datos obtenidos del sistema GES5 mediante un archivo .XLSX,
el cual contiene la informacion de los alumnos de la institucion capturada con anterioridad. Esto puede
apreciarse en la Figura 5.

Ot ]

Figura 5. Apartado de importacion de archivo .XLSX
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3.

4.

Moédulo de captura y edicion de la informacion del alumno. También como parte de la interfaz principal
del sistema existe un apartado en donde se podra verificar que la informacion del alumno sea correcta y

en caso necesario poderla corregir, esto se puede apreciar en la Figura 6.

Inicio  Titulos
Cadena Original

Egresados Informacién

Adpuntar . e o e PN

FCONTROL CLAVE_CIUDADA! NOMBRE

BT RS RS VR TR T R

Figura 6. Apartado de captura y edicion de la informacion del alumno

introducen la llave ptblica y la llave privada para la encriptacion.

Archvo  Apwda

S | Verty Sign

Lisve pébica (archive CER)

Risve privads (archivo KEY)

[Contraseda

Cadena do lexio a frmar

Resuitado

Epecesar Limguar

Figura 7. Proceso de formado y encriptado Base64

Mobdulo de Firmado y cifrado, en este mddulo se enlaza con el software MEC Signer, en el cual se aplica
un software proporcionado por la DGP para generar el cifrado Base64, en la figura 7 se aprecia como se

Seteccionar..

Sobeccionar

5. Moddulo de Generacion del archivo .XML. Como parte final de la interfaz principal se encuentra un
apartado en el cual se introducen las e.firma de las diferentes autoridades que se requieren para poder

generar el archivo .XML requerido por la DGP, en la Figura 8 se puede apreciar este apartado.
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XML  BaseSd XML BaseSd

Genecar Cadena y Copiar
Generar XML Generar Zp
Generar Cfrados Coplar
Centficado {(Archivo CER Base 64)
Selo Frma Base 64
| Sguerte

Figura 8. Apartado de firmas electronicas para generacion de archivo . XML

Con todo el procedimiento anterior se obtiene el archivo XML, como se muestra en la figura 9.

Figura 9. Archivo XML generado por el software
Una vez concluido el proceso de desarrollo del sistema de titulacion se procedio a realizar diversos tramites

requeridos por la IES, y se dio un seguimiento de estos tanto en la SET como en la DGP, con el fin de verificar
su estatus y aceptacion de estos y con ello corroborar el buen funcionamiento del software desarrollado.

5. Pruebas realizadas en la estacion de trabajo para el envio del XML

Una vez realizado el XML se tiene que enviar al web service de la DGP, como se muestran la figura 10 y la
figura 11.
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RECEPCION
ESCUELA DE ENFERMERIA "DR. JOSE ANGEL CADENA Y CADENA

NOTA IMPORTANTE

El archivo no debera ser mayor a SMB.

Buscar  Archiv

Descripcién

Sscripcior

Figura 10. Formulario para el envi6 del archivo XML

RECEPCION WAtrds

ESCUELA DE ENFERMERIA "DR. JOSE ANGEL CADENA Y CADENA"
Lote

Seleccionar todos

Mostrar Buscar
registros
id Alumno Folio Control Estatus Observaciones
XMl recibido Ver

Figura 11. Archivo XML recibido por parte de DGP.

Cuando la DGP recibe el archivo correctamente, la IES estara al pendiente del proceso para cuando el

6. Resultados

? M/ . OF £BUCACION

925
[V

ESCUELA DE ENFERMERIA "DR. JOSE ANGEL CADENA Y CADENA
Listar lotes

Figura 12. Titulos registrados por el software desarrollado (plataforma de la SET)
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titulo quede liberado pueda notificar al estudiante, en caso de tener algun detalle ver la causa, corregir y volver a

El software se realiz6 en tiempo y forma, cumpliendo con los requerimientos de la Escuela de Enfermeria
“Dr. José Angel Cadena y Cadena” y de la DGP, implementandose en octubre del afio 2019 y registrando
exitosamente 925 Titulos de Licenciatura en Enfermeria y Posgrado hasta el mes de mayo del afio 2020,
facilitando el proceso al personal encargado de titulacion en la institucion. Con estos resultados se puede concluir
que la implementacion del software ha funcionado. El total de Titulos electronicos registrados ante la DGP
ordenados por lotes se puede visualizar en la plataforma de la SET en la direccion web:
https://tramiset2.tamaulipas.gob.mx/titulacion/login (Figura 12).
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En efecto, la plataforma de la SET durante el proceso del tramite del titulo electronico, opera un total de 5
codigos en base a colores para conocer el estado del tramite del Titulo electronico:

e Naranja: El tramite es invalido y/o cancelado por la SET.

e  Gris: El tramite estd en proceso de validacion ante la SET.

e Azul: El titulo electrénico estd firmado y listo para ser enviado a la DGP.

e Verde: El Titulo electrénico se ha registrado satisfactoriamente ante la DGP.
e Rojo: El tramite fue rechazado por la DGP.

En la Figura 13 se muestra el analisis de un lote de Titulos electronicos con el estado de “Registrado” por
la DGP. Cuando el estado del profesionista esta en verde (“Registrado” en DGP), su titulo electronico esta listo
para ser entregado.

Figura 13. Anélisis por lote de Plataforma de la SET.

De los 925 Titulos generados, 568 Titulos tramitados son para programas de Licenciatura, 92 para el
Programa de Posgrado de Enfermeria Quirargica, 84 para el Programa de Posgrado de Enfermeria en Salud
Publica, 76 para el Programa de Posgrado de Enfermeria Pediatrica, 62 para el Programa de Posgrado de
Enfermeria en Cuidados Intensivos, 43 para el Programa de Posgrado de Enfermeria Nefrologica. En la Figura 9
se observa el porcentaje de distribucion de los programas educativos beneficiados con este software.

m Programas de
Licenciatura

m Posgrado de Enfermeria
Quirurgica
Posgrado en Salud
Publica
Posgrado de Enfemeria
Pediatrica

m Posgrado de Enfermeria
en Cuidados Intensivos

m Posgrado de Enfermeria
Nefrolégica

Figura 14. Porcentaje de utilidad del software desarrollado para la generacion de Titulos electronicos.

Es importante mencionar la optimizacion del tiempo y el proceso para la entrega del titulo al estudiante,
debido a que antes de que entraran las reformas obligatorias para la generacion de los titulos electronicos por
parte de las IES el tiempo de demora era de 3 a 6 meses aproximadamente, con la llegada de los titulos
electronicos este proceso se reduce a 3 semanas aproximadamente, para que esto suceda es necesario que las
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IES generen el archivo XML correcto y este proceso seria muy dificil de generar sin la implementacion de esta
aplicacion ya que esta realiza la vinculacion de los datos del estudiante y la encriptacion de la e.firma de la IES.

7. Conclusiones

Con los resultados obtenidos del desarrollo e implementacion del software creado a partir de C#, compatible
con Microsoft Windows y con la base de datos del sistema GES5EI de la Escuela de enfermeria “Dr. Cadena y
Cadena”, para la elaboracion de Titulos electronicos, se logro el registro en tiempo y forma de 925 titulos
pendientes por tramitar en la cumpliendo con los criterios de la SEP y la DGP, asi como las necesidades del
personal administrativo de la IES que tramitan los titulos. Asi también, los resultados que genera el registro de
los Titulos en el sistema propuesto por parte de la institucion se evidencian en la plataforma de la SET donde se
muestra el total de titulos electronicos registrados ante la DGP, ordenados por lotes, logrando con éxito el total de
los registros, es decir cero rechazos. La utilizacion del software creado a partir de C#, compatible con Microsoft
Windows y con la base de datos del sistema GESS5. El de la IES, para realizar la actividad del titulo electrénico,
ademas de cumplir con las disposiciones oficiales para dicho tramite, agilizé los tiempos, disminuyo los errores
y permitio el seguimiento del proceso de tramite de manera digital.
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