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Resumen. El advenimiento de las redes de computo, especialmente la Internet, trajo como consecuencia la creacion de un
sin numero de servicios, que a la fecha, han rebasado las capacidades de estas y en el proceso, han hecho muy dificil su
operacion, expansion y administracion. Los viejos paradigmas de redes jerarquicas con dispositivos de red (ruteadores,
conmutadores, etc.) con programacion y control interno, ya no son lo suficientemente flexibles ni expandibles para acomodar
las demandas de los usuarios. Se requieren redes mas inteligentes, adaptables y flexibles para poder satisfacer estas
demandas. Una de las respuestas mas prometedora es el paradigma de Redes Definidas por Software. En este paradigma, las
funciones de control y de conmutacion de paquetes se separan, permitiendo asi una mas inteligente operacion y
administracion de la red. En este articulo presentamos las redes definidas por software, describimos su funcionalidad, sus
ventajas y sus riesgos de implementacion, sobre todo en el contexto de las universidades.
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1 Antecedentes

El advenimiento de Internet asi como también la maduracién de las redes de comunicaciones de alta
velocidad, trajo como consecuencia que las universidades tuvieran que cambiar su manera de operar para incluir
estas nuevas tecnologias en todos sus procesos sustantivos. Sus funciones de docencia, investigaciéon, extension
y administracién, no solamente mejoraron, sino que también, estas tecnologias propiciaron nuevas formas y
nuevos procesos que potenciaron la capacidad y la calidad de los servicios de las universidades.

En la parte de docencia, la calidad y sobretodo la cobertura, se vieron altamente beneficiadas con la
generacién de esquemas de enseflanza-aprendizaje virtuales apoyados por bibliotecas virtuales, repositorio de
contenidos electrénicos distribuidos por todo el mundo, asi como también por redes de comunicacién y
colaboracidn (sistema de video conferencia, sistemas de telefonia IP, etcétera) de alcance mundial.

En la parte de investigacidn, la generacién de redes de comunicacién y colaboracién de alta velocidad tales
como Internet 2, propicié que los investigadores no solamente pudieran comunicarse y colaborar con otros
investigadores en el resto del mundo, sino que también, pudieron utilizar recursos de investigacién tales como
repositorios electronicos, bases de datos, laboratorios, centros de computo de alto desempefio, telescopios
electrénicos, etcétera, con la consecuente mejora de la calidad y la pertinencia que sus investigaciones.

En todo esto y sobre todo por su misién de “generacion y distribucién del conocimiento”, las universidades
no sélo son grandes usuarios y beneficiarios de estas tecnologias, sino que también, son creadoras e
innovadoras de nuevos conocimientos y tecnologias, que las convierten en punta de lanza para la adopcién y
utilizaciéon de éstas, con la consecuente adquisicion de nuevos conocimientos y experiencias que son
transmitidos al resto de la sociedad.

Sin lugar a duda, las universidades por la cantidad de servicios que ofrecen y el nimero elevado de usuarios
que atienden, son también empresas de alta complejidad donde una buena administracién es de extrema
importancia. Los altos volimenes de informacién tanto del personal como de estudiantes y de contenidos
académicos y de investigacién, la cantidad de procesos tanto administrativos como académicos, las hacen
usuarias y dependientes de grandes centros de datos, de centros de cémputo avanzado y de redes y conectividad
de alta velocidad, necesarios para poder mantener los altos niveles de servicio requeridos por su comunidad.

Todo lo anterior, ha traido como consecuencia que las universidades tengan que disefiar, operar y
administrar redes de datos de alta velocidad, confiables y seguras para soportar la operacién de la universidad y
todos sus servicios. Aunado a esta situacion, el aumento constante de la cantidad y la calidad de los servicios
que la universidad provee, ha conducido a un crecimiento y a una complejidad muy grande de sus redes de
datos, dificultando mucho su crecimiento, y sin lugar a dudas, su operacién y administracién. Es aqui donde
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tanto universidades como grandes empresas han tenido que buscar alternativas en el disefio sus redes que
faciliten el crecimiento de las mismas, simplifiquen y faciliten su administracién, y en lo posible, reduzcan
costos, tanto de operaciéon y mantenimiento como de equipamiento. Como podemos ver de la Figura 1, las
preocupaciones mds importantes del estado actual de las redes de acuerdo a la empresa Gigaom Resarch [1], en
orden ascendente son:

Lento aprovisionamiento de nuevos clientes o servicios.
Complejidad de la red.

Retraso en el despliegue de nuevo servicios.

Adopcioén a tiempo de nuevas tecnologias.
Conectividad de la red.

Costo de la operacién de la red.

Costo del equipamiento de la red.

Niveles de servicio de la red.

Seguridad y vulnerabilidades de la red.

RN R WD =

Este orden de importancia en las preocupaciones del estado actual de las redes no es exclusivo de las grandes
empresas. Como comentamos anteriormente, las universidades cuando se trata de su operacién, se comportan
practicamente como las empresas, por lo tanto comparten las mismas preocupaciones.

Current network state - The primary concerns

Slow to provision New
Customers/Services

Overall Network Complexity
Delayed New Service Rollouts
Timely New Technology Adoption
Network Connectivity

Cost of Network Operations

Cost of Network Equipment

Network Service Levels

Security Vulnerabilities 67
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Share of respondents scoring 4,5 on a 1-5 scale of concern (Percent)
http://research.gigaom.com/ GIGAOM RESEARCH

Figura 1. Preocupaciones mas importantes del estado actual de las redes.

Como veremos en las secciones posteriores, el uso de redes definidas por software (SDN por sus siglas en
inglés), en conjuncién con el uso de hardware y software estandarizado es una alternativa que estd siendo
utilizada por un gran nimero de grandes empresas y universidades para afrontar estas problematicas.
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2 Redes Definidas por Software
2.1 ;Qué son?

Para visualizar mas claramente lo que son las redes definidas por software, hablemos un poco de las redes
tradicionales. En un sentido muy amplio, una red de datos es una jerarquia de dispositivos de red (switches y
ruteadores) interconectados, que permiten el flujo de datos de un punto a otro de la red conectando usuarios y
aplicaciones. En una red tradicional estos dispositivos estan “programados” para movilizar datos de un punto a
otro de la red de acuerdo a las politicas de operacion de la empresa. En este ambiente, cada uno de los
dispositivos debe ser programado con estas politicas individualmente y por adelantado para que la red opere.
Esta programacion define lo que cada dispositivo debe hacer con cada paquete de informacion que pasa a través
de €1, en otras palabras, la “inteligencia” de qué hacer estd en cada dispositivo y es producto de la programaciéon
recibida por el dispositivo con anterioridad. ;Pero qué sucede en una red tradicional si por ejemplo: cambian los
patrones de uso la red debido a usuarios moéviles o nuevas aplicaciones, o si la institucién quiere desplegar un
nuevo servicio, o si la red necesita ampliarse o modificar su topologia?. Dado que las reglas de operacion
(“inteligencia”) de la red estan preprogramadas individualmente en cada dispositivo y que cada dispositivo solo
“ve” la parte de la red donde esté instalado, estas redes tradicionales no pueden adaptarse a estas situaciones sin
una reprogramacion masiva del todos los dispositivos de la red. Y si estos cambios son dindmicos, es imposible
para las redes tradicionales manejar estos escenarios.

Dado que los escenarios mencionados anteriormente son cada vez mdas comunes, especialmente en las
universidades, habrd que desarrollar alternativas en el disefio de las redes que sean adaptables a estas
circunstancias y otras mas que no se han mencionado aqui. Como se describi6 en el parrafo anterior, el
problema principal es que las reglas de operacion de la red estan preprogramadas en cada uno de los dispositivos
y estos a su vez no son facilmente u oportunamente programables. En una red tradicional un dispositivo de red
estd compuesto de dos partes: el plano de control (es donde se almacenan y ejecutan las reglas de operacion de
la red) y el plano de datos (es donde se conmutan y propagan los datos). Una posible solucion seria separar el
plano de control de cada dispositivo y pasar esta funcionalidad a un controlador centralizado con injerencia en
toda la red. Si ademas, se le da a este controlador la capacidad de vigilar y monitorear todo lo que sucede en la
red y si lo hacemos altamente programable, posiblemente via software, definitivamente esta alternativa de
disefio de red podria resolver los problemas mencionados anteriormente. Este disefio de red es lo que se conoce
como redes definidas por software [2]. Mas formalmente y de acuerdo a Open Network Foundation (ONF) [3]:

“Una red definida por software es una arquitectura emergente que es dinamica, administrable, rentable,

y adaptable, lo cual la hace ideal para naturaleza dindamica y de alto consumo de ancho de banda de las
aplicaciones de hoy en dia. Esta arquitectura separa las funciones control y de envio de paquetes de la
red, permitiendo que el control de la red sea directamente programable y que la infraestructura
subyacente pueda ser abstraida para las aplicaciones y los servicios de red.”

Una ilustracion de la arquitectura de SDN [4] se muestra en la Figura 2.

Arquitectura SDN
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Figura 2. Arquitectura de las Redes Definidas por Software.
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2.2 ;Por qué son importantes?

Como mencionamos anteriormente, las redes actuales no estan preparadas para afrontar una serie situaciones
cada vez mas comunes tales como: cambios en los patrones de uso de la red debido a los usuarios mdviles con
nuevas aplicaciones, despliegue de nuevos servicios, y ampliaciones o cambios de topologia de la red. Tampoco
éstas son facilmente administrables ni adaptables a situaciones inesperadas a las que estan sujetas las redes
empresariales actualmente (ataques, falla de dispositivos de la red, etc.). Todo esto conduce a gastos excesivos
en la operacion de éstas debido a constantes reprogramaciones de los dispositivos de la red para afrontar estos
cambios o situaciones. También, el mantener compatibilidad tecnologica o de marca en los dispositivos de red, a
veces contribuye a elevados costos de inversion para renovacion tecnoldgica o ampliaciones de la red.

Por otro lado, las redes definidas por software tienen una serie de ventajas que eliminan o minimizan la
mayoria de los problemas de las redes tradicionales. Algunas de las méas importantes son:

* Control y administracion centralizada de los dispositivos red.
* Una red agil y flexible que puede adaptarse automaticamente a través del uso de interfaces de software
comunes.
* Mayor confiabilidad debido a las anteriores caracteristicas.
* Mucho mayor rapidez para la innovacioén y la improvisacion debido a que los cambios son hechos en
software y no en el hardware.
¢ Facilidad para implementar funciones complejas de red a través del uso de algoritmos definidos por los
usuarios e implementados en software en el controlador.
* Despliegue rapido de nuevas caracteristicas de la red.
* Mayor eficiencia en la utilizacién de los recursos de la red.
¢ Independencia de marca de fabricante en los dispositivos de red. Dado que la inteligencia de la red esta
centralizada en el controlador y los dispositivos de red son solamente manejadores de los flujos de datos,
estos pueden provenir de multiples fabricantes.
Por todo lo anterior, las redes definidas por software permiten el disefio y la implementacion de redes que se
ajustan las necesidades de los usuarios y no al revés, por lo que su importancia queda ampliamente demostrada.

2.3 ;Cuales son sus beneficios?

De acuerdo a la encuesta realizada por Gigaom Research [1], ver Figura 3, en opinion de los encuestados,
estos son los beneficios mas importantes en orden ascendente del uso de SDN’s:
Habilitacion de la programacion de la red bajo demanda.
Aprovisionamiento acelerado de nuevos clientes y servicios.
Bajo costo de inversion.
Bajo costo de operacion.
Simplificacion en el despliegue y operacion de la red.
Altos niveles de utilizacion de la red.
Fortalecimiento de la seguridad de la red.

Nk~

Sin lugar a dudas esto conduce a tener redes mas flexibles, mas adaptables, mas expandibles, y sobre todo
mas baratas para implementar y operar.

The benefits of SDN/NFV

Enable on-demand network
programmability

Accelerate provisioning of new customers
and services

Lower network capital expense

Lower network operating expense

Simplify network deployments and
operations

Heighten utilization of networking

Strengthen security posture
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Share of respondents scoring 4,5 on a 1-5 scale of significance (Percent)
http://research.gigaom.com/ GIGAOM RESEARCH

Figura 3. Beneficios de las redes definidas por software.

51
Segundo Numero Especial — Congreso ANIEI 2015



TECNOLOGIA EDUCATIVA — REVISTA CONAIC

Adicionalmente y en contraste con las redes tradicionales que mayoritariamente operan con tecnologias y
protocolos propietarios, que en la mayoria de los casos no son interoperables, las SDN’s tienen a su favor las
siguientes ventajas [5]:

1. Cuerpos internacionales de estandares (ONF) definiendo protocolos y todos los estandares esenciales
para las tecnologias de SDN,

2. Fabricantes de equipo desarrollando y mejorando productos compatibles con SDN,

3. Universidades implementando proyectos iniciales de SDN para validar los nuevos disefios de red, sus
tecnologias, y sus aplicaciones.

2.4 ;Cuales son sus riesgos?

Como toda nueva tecnologia, las redes definidas por software traen su propio set de problemas. Para
empezar, este nuevo paradigma estd en pleno desarrollo y por lo tanto muchas de sus funciones ain no estan
completamente definidas o entendidas. Esto es normal para una nueva tecnologia y se ira resolviendo conforme
la tecnologia vaya madurando y la base instalada aumente. Para continuar, habrd necesidad de capacitar y
entrenar al personal de TI en el uso de esta nueva tecnologia. Ademas de esto y de acuerdo a los resultados de la
encuesta realizada por la empresa Gigaom Research, los encuestados enumeraron las areas de mayor
preocupacion de las soluciones actuales de SDN’s que a continuacién se enlistan y se muestran la Figura 4.

Los gastos asociados con nuevo hardware y sistemas de software.

La falta de interoperabilidad comprobada de las soluciones existentes.
Caracteristicas y funciones inconsistentes de las distintas soluciones.

La falta de confiabilidad y desempeio comprobada de las soluciones actuales.

D=

Areas of greatest concern with current SDN/NFV solutions

Expense of new hardware and software
systems

Lack of proven interoperability of solutions 16.8

Inconsistent features and functions across

solutions 24.5

Lack of proven performance and reliability 23

Other 1.5

0 5 10 15 20 25 30 35 40
Respondents (Percent)

http://research.gigaom.com/ GlGAOM RESEARCH

Figura 4. Areas de mayor preocupacion de las soluciones actuales de SDN.

Sin lugar a dudas, todas estas preocupaciones ponen en riesgo el desarrollo de proyectos basados en redes
definidas por software. Sin embargo, como si menciond anteriormente, la mayoria estas preocupaciones iran
disminuyendo conforme la tecnologia madure y el nivel de experiencia en su uso vaya aumentando y se vaya
diseminando. Pero definitivamente, el no hacer nada no es una opcidén viable para la mayoria de las
organizaciones puesto que estd comprobado que las redes tradicionales no solamente no resuelven las
problematicas actuales, sino que también limitan el crecimiento de la red y dificultan el desarrollo e
implementacién de nuevos servicios.
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3 SDN’s para las Universidades

3.1 ;Por qué?

Al igual que las grandes empresas, las universidades tienen problematicas muy similares a éstas, dado que,
desde el punto de vista de operacion de la red, una universidad se maneja como una gran empresa, con los
mismos requerimientos de desempeio, seguridad, confiabilidad etc., por lo tanto, en este sentido, comparten las
mismas problematicas que las empresas, tal y como se describi6 anteriormente. Ademas de estas problematicas,
las universidades, de acuerdo a sus funciones sustantivas de docencia, investigacion y extension, imponen aun
mas requerimientos en las redes de datos. Adicionalmente, y dado que las universidades no solamente son
usuarios de las redes, sino que también desarrollan y distribuyen conocimiento acerca de éstas, lo que resulta en
alin mas requerimientos para las redes universitarias de datos. Entre estos requerimientos podemos mencionar:

* Ancho de banda y servicios dedicados para la investigacion cientifica (zonas de red desmilitarizadas
DMZ, redes de capa 2 entre sitios y aplicaciones, etc.) [6].

* Escalabilidad para el manejo de altos volimenes de datos involucrados en la investigacion cientifica
(imégenes, video, realidad virtual, etc.).

* Flexibilidad para el manejo de grandes flujos de datos de manera no continfia u ocasional (experimentos
cientificos, opera por internet, etc.).

* Uso eficiente de los recursos de almacenamiento y servidores en los centros de datos y en ambientes de
computo de alto desempefio.

* Entrega segura de aplicaciones y servicios basados en Internet o nubes de datos privadas a toda la
comunidad universitaria (redes privadas por grupos de usuarios, servicios o aplicaciones) [7].

* Ambientes para el desarrollo y prueba de nuevas tecnologias y disefios de redes de datos.

Sin lugar a dudas, de acuerdo a las caracteristicas mencionadas anteriormente, las redes definidas por
software pueden satisfacer ampliamente todos estos requerimientos, por lo que si alguna organizacion, viendo
hacia el futuro, no puede abstenerse del uso de las SDN son precisamente las universidades.

3.2 Beneficios

Adicionalmente a los beneficios de las SDN descritos con anterioridad, las universidades estan en
posibilidad de obtener los beneficios adicionales como los que continuacion se describen:

* Ahorros en el costo del desarrollo de la red. SDN estdn basados en estandares abiertos y sistemas
interoperables de multiples fabricantes.

* Ahorros en la operacién y mantenimiento de la red. SDN permite la operaciéon y monitoreo
centralizado de toda la red y el reemplazo de equipo de red con sistemas interoperables de multiples
fabricantes.

* Mas colaboracion interinstitucional. A través de las SDN muchas instituciones podran participar en
proyectos de investigacion conjuntos, asi como también, del uso compartido a través de la red de sistemas
y equipos remotos (laboratorios avanzados, centros de cémputo de alto desempeilo, centros de datos,
telescopios, etc.).

* Mayor desempeiio y flexibilidad de sus redes. SDN permiten la creacion de redes efimeras o puntuales
muy necesarias para los proyectos de investigacion.

* Mayor seguridad. SDN permite la creacion de redes privadas encriptadas basadas en aplicaciones o
grupos de usuarios o servicios, todas compartiendo la misma infraestructura fisica.

* Mis y mejor oferta de servicios de red. SDN permite la creacion y la operaciéon segura de nubes
privadas para alojamiento de aplicaciones y servicios tales como centros virtuales de computo, escritorios
remotos, laboratorios virtuales, etc.

* Menos dependencia de equipo y sistemas propietarios. SDN permite el uso y desarrollo de sistemas y
protocolos abiertos (OpenFlow, OpenStack, OpenDaylight, Linux, etc.), asi como también interfaces de
programacion de aplicaciones abiertas API y aplicaciones o sistemas de codigo abierto.
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4 Conclusiones

Definitivamente las redes tradicionales de datos han llegado al limite de sus capacidades. Para las empresas,
y sobre todo para las universidades, el seguir operando bajo este esquema, no solamente representaria un
aumento en sus costos de operacion e inversion, sino que también limitaria la capacidad de las organizaciones
para ofrecer servicios y productos de calidad a sus clientes y usuarios, con la consecuente pérdida de
competitividad, y en el caso de las universidades, ademas de esto, una disminucién de su prestigio académico.
Por otro lado, la adopciéon de nuevas tecnologias como SDN, siempre trae como consecuencia resistencia al
cambio. Esta resistencia, justificada por los riesgos descritos con anterioridad, ird disminuyendo conforme las
problematicas causadas por el no hacer el cambio se vayan potencializando y los beneficios de hacerlo se hagan
mas evidentes. Aunado a esto, la resistencia al cambio ird disminuyendo con la rdpida maduracion de la
tecnologia SDN. Esta maduracién que esta alimentada por varios factores: la rapida creacion y expansion de las
organizaciones de estandares y de usuarios, la temprana adopcion por parte de universidades y organizaciones
afines tales como Internet 2 en Estados Unidos de América (EUA), Clemson University, Indiana University, y
otras mas en etapa de planeacion, asi como también, por el financiamiento de organismos de gobierno como la
National Science Foundation que el 2012 otorgé mas de $21 MDD a 39 Universidades en los EUA para el
desarrollo e implementacion de proyectos de redes avanzadas [8]. Todos estos factores, no solamente estan
contribuyendo a la rdpida adopcion de SDN, sino que también, estdn validando la tecnologia y generando
experiencias necesarias para facilitar su adopcion en otras organizaciones.
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